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"(D4-33) Обеспечение информационной безопасности в Кировской области при передаче, обработке и хранении данных, гарантирующей защиту интересов

личности, бизнеса и государства"

О Т Ч Е Т

О ХОДЕ РЕАЛИЗАЦИИ РЕГИОНАЛЬНОГО ПРОЕКТА НА 2020 ГОД

Общий статус реализации

1. Риски 2. Показатели 3. Бюджет

Отсутствие

отклонений

Наличие

отклонений

Наличие

отклонений

Отсутствие

отклонений

--

– – –––

4. Результаты 5. Контрольные точки

Сведения о достижении результатов и исполнения показателей являются прогнозными.

Дополнительными соглашениями между министерством информационных технологий и связи Кировской области и министерством цифрового развития, связи и

массовых коммуникаций Российской Федерации  № 071-2019-D4001-38/1 от 04.12.2020 и № 071-2019-D4001-38/0.1 от 22.12.2020 предусмотрено исключение

действующих результатов/показателей начиная с 2021 года, а также обнуление за 2020 год.
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Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

1. Ключевые риски

Предлагаемые решенияКраткое описание риска№ п/п

С
т
а
т
у

с

Наименование соответсвующего

раздела паспорта проекта

Отсутствуют ключевые риски

2. Сведения о значениях целей и показателей

№

п/п

КомментарийНаименование целей и показателей

Процент

достиже

ния

Значения по кварталам

С
т
а
т
у

с

III

Единица

измерения

(по ОКЕИ)

Фактическое

значение за

предыдущий

год

III IV

Плановое

значение

на конец

года

0Процент

Стоимостная доля закупаемого и 

(или) арендуемого федеральными

органами исполнительной власти,

органами исполнительной власти

субъектов и иными органами

государственной власти

отечественного программного

обеспечения

55

Процент достижения показателя 114,29%

является прогнозным и соответствует

достигнутому значению 80% стоимостной

доли закупаемого или арендуемого

органами исполнительной власти и органами

местного самоуправления Кировской

области отечественного программного

обеспечения. Данное значение подсчитано

министерством информационных

технологий и связи Кировской области в

рамках проведения Министерством

цифрового развития, связи и массовых

коммуникаций Российской Федерации

анализа реализации постановления

Правительства Российской Федерации от 16

ноября 2015 года № 1236 «Об установлении

запрета на допуск программного

обеспечения, происходящего из

иностранных государств, для целей

осуществления закупок для государственных

и муниципальных нужд» по состоянию на 23

декабря 2020 года, на основании

направленных в министерство сведений о

закупках программного обеспечения для

государственных и муниципальных нужд,

осуществленных органами исполнительной

власти, местного самоуправления

114,29%6056 80 701
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Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

№

п/п

КомментарийНаименование целей и показателей

Процент

достиже

ния

Значения по кварталам

С
т
а
т
у

с

III

Единица

измерения

(по ОКЕИ)

Фактическое

значение за

предыдущий

год

III IV

Плановое

значение

на конец

года

Кировской области и подведомственными

им организациями в период январь –

декабрь 2020 года (согласно форме

отчетности, ранее направленной

Минцифрой РФ), для консолидации

информации и подготовки ответа в

Минцифры РФ.Рисков недостижения

показателя не выявлено.

0

Тысяча

человек

Количество подготовленных

специалистов по

образовательным программам в

области информационной

безопасности, с использованием в

образовательном процессе

отечественных

высокотехнологичных

комплексов и средств защиты

информации

0

Существует риск:Риск неисполнения

показателя в связи с необновлением

показателей федерального проекта, Причина

риска: Письмом от 26.10.2020 № ОИ-П18-070-

30837 поступило уведомление, что

Минцифры России сформирована новая

редакция паспорта федерального проекта,

предусматривающая, в том числе,

исключение показателя начиная с 2021

года.Дополнительными соглашениями

между министерством информационных

технологий и связи Кировской области и

министерством цифрового развития, связи и

массовых коммуникаций Российской

Федерации № 071-2019-D4001-38/1 от

04.12.2020 и № 071-2019-D4001-38/0.1 от

22.12.2020 предусмотрено исключение

соответствующего показателя начиная с 2021

года, а также обнуление показателя за 2020

год.На дату заполнения отчёта в

соответствие с указанными доп.

соглашениями Минцифрой России не

приведён паспорт федерального проекта

"Информационная безопасность".,

Вероятность: 10%, Сутевые: Несоответствие

достигнутых показателей запланированный,

в случае, если не произойдёт корректировка

показателей Минцифрой России в паспорте

федерального проекта "Информационная

безопасность" соответствии с указанными

доп. соглашениями.Предлагаемые

решения:1. корректировка показателей

14,29%0.0110 0.011 0.0772
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Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

№

п/п

КомментарийНаименование целей и показателей

Процент

достиже

ния

Значения по кварталам

С
т
а
т
у

с

III

Единица

измерения

(по ОКЕИ)

Фактическое

значение за

предыдущий

год

III IV

Плановое

значение

на конец

года

Минцифрой России в паспорте

федерального проекта "Информационная

безопасность" соответствии с указанными

доп. соглашениями., срок исполнения

31.03.2021.Процент достижения показателя

14,29% является прогнозным и соответствует

0,11 тыс. подготовленных специалистов,

условии подсчёта, согласно утверждённой

методике. На дату подписания основного

соглашения методика расчета показателя

«Количество подготовленных специалистов

по образовательным программам в области

информационной безопасности, с

использованием в образовательном

процессе отечественных

высокотехнологичных комплексов и средств

защиты информации» министерством

цифрового развития, связи и массовых

коммуникаций Российской Федерации не

была подготовлена. В феврале 2020 года в

министерство ИТ и связи Кировской области

поступил приказ Министерства цифрового

развития, связи и массовых коммуникаций

Российской Федерации «Об утверждении

Методики расчета показателя «Количество

подготовленных специалистов по

образовательным программам в области

информационной безопасности, с

использованием в образовательном

процессе отечественных

высокотехнологичных комплексов и средств

защиты информации»».В Кировской

области подготовка специалистов по

программам высшего образования,

соответствующих группе специальностей

«10.00.00 Информационная безопасность»,

обеспечивается только одним учебным

заведением: ФГБОУ ВО «Вятский

государственный университет». По

сведениям на 2020/2021 учебный год
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Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

№

п/п

КомментарийНаименование целей и показателей

Процент

достиже

ния

Значения по кварталам

С
т
а
т
у

с

III

Единица

измерения

(по ОКЕИ)

Фактическое

значение за

предыдущий

год

III IV

Плановое

значение

на конец

года

количество мест для обучения в указанном

уч. заведении составило:по специальности

"10.03.01 Информационная безопасность.

Комплексная защита объектов

информатизации" (бакалавриат, очная

форма обучения) - 25 в рамках контрольных

цифр приема и 35 по договорам об оказании

платных образовательных услуг;по

специальности "10.05.02 Информационная

безопасность телекоммуникационных

систем. Системы подвижной цифровой

защищенной связи" (специалитет, очная

форма обучения) - 25 в рамках контрольных

цифр приема и 5 по договорам об оказании

платных образовательных услуг;Итого

90.Информация будет уточнена до 01.03.2021

в соответствии с Методикой расчета

показателя «Количество подготовленных

специалистов по образовательным

программам в области информационной

безопасности, с использованием в

образовательном процессе отечественных

высокотехнологичных комплексов и средств

защиты информации»», утвержденной

приказом Министерства цифрового

развития, связи и массовых коммуникаций

Российской Федерации, на основе данные

форм федерального статистического

наблюдения №ВПО-1, №СПО-1, № 1-НК, № 1-

ПК.

0Час

Средний срок простоя

государственных

информационных систем в

результате компьютерных атак

12

Процент достижения результата 104%

является прогнозным и соответствует

прогнозируемому значению срока простоя

информационных систем органов

исполнительной власти и органов местного

самоуправления Кировской области в

результате компьютерных атак в 2020 году в

размере 25 часов (по наихудшему сценарию)

или 1 час (по умеренному сценарию).

Согласно пункту 3.4 вопроса I решения

104,17%180 25 243
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Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

№

п/п

КомментарийНаименование целей и показателей

Процент

достиже

ния

Значения по кварталам

С
т
а
т
у

с

III

Единица

измерения

(по ОКЕИ)

Фактическое

значение за

предыдущий

год

III IV

Плановое

значение

на конец

года

заседания Координационного Совета по

защите информации при полномочном

представителе Президента Российской

Федерации в Приволжском федеральном

округе, которое состоялось 24 октября 2017

года, руководители органов исполнительной

власти субъектов Российской Федерации,

находящихся в пределах Приволжского

федерального округа, ежегодно к 01 декабря

представляют отчеты о функционировании

систем защиты информациив

информационных системах. Министерством

информационных технологий и связи

Кировской области, в рамках координации и

контроля исполнения указанного выше

решения, получены вышеуказанные отчеты.

На основании заполненных форм

отчетности установлено, что в 2020 году, по

состоянию на 26 ноября 2020 года, случаев

остановки и простоя информационных

систем органов исполнительной власти и

органов местного самоуправления

Кировской области в результате

компьютерных атак, не

зафиксировано.Рисков неисполнения

показателя не выявлено.



7

_________________________

3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

4. Статус достижения результатов

Достижение контрольных точек

№

п/п

Наименование результата

С
т
а
т
у

с

1

Средний срок простоя информационных систем органов исполнительной власти и органов местного

самоуправления Кировской области в результате компьютерных атак

Значение: 0,0000 Дата: 31.12.2024

5

2

Количество специалистов, подготовленных по образовательным программам в области информационной

безопасности в образовательных организациях высшего образования, расположенных в Кировской области

Значение: 0,1370 Дата: 31.12.2024

1

3

Стоимостная доля закупаемого и (или) арендуемого региональными органами исполнительной власти и

органами местного самоуправления иностранного программного обеспечения

Значение: 10,0000 Дата: 31.12.2024

5
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_________________________

3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

5. Динамика достижения контрольных точек

Сведения о достижении результатов, контрольных точек и мероприятий

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

1.

Средний срок простоя

информационных систем органов

исполнительной власти и органов

местного самоуправления Кировской

области в результате компьютерных

атак Значение: 0, на дату 31.12.2024

31.12.2024 31.12.2024 Попов А. В.

Информация по значению результата: В работе.Значение

"1 из 0" является прогнозным и соответствует

прогнозируемому значению срока простоя

информационных систем органов исполнительной власти

и органов местного самоуправления Кировской области в

результате компьютерных атак в 2020 оду в размере 1

час.

Согласно пункту 3.4 вопроса I решения заседания

Координационного Совета по защите информации при

полномочном представителе Президента Российской

Федерации в Приволжском федеральном округе, которое

состоялось 24 октября 2017 года, руководители органов

исполнительной власти субъектов Российской

Федерации, находящихся в пределах Приволжского

федерального округа, ежегодно к 01 декабря

представляют отчеты о функционировании систем

защиты информации

в информационных системах. Министерством

информационных технологий и связи Кировской области,

в рамках координации и контроля исполнения указанного

выше решения, получены вышеуказанные отчеты. На

основании заполненных форм отчетности установлено,

что в 2020 году, по состоянию на 26 ноября 2020 года,

случаев остановки и простоя информационных систем

органов исполнительной власти и органов местного

самоуправления Кировской области в результате

компьютерных атак, не зафиксировано.
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_________________________

3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

Предоставлена информация : 1 из 0.

1.1. РНП

 Направление органами исполнительной

власти Кировской области,

подведомственными им учреждениями,

имеющими объекты КИИ, которые

подлежат категорированию,

уведомления в НКЦКИ об организации

технической возможности

незамедлительного информирования

НКЦКИ об инцидентах в соответствии с

частью 2 статьи 9 Федерального закона

№ 187-ФЗ

31.05.2020 29.05.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "Об объектах КИИ" Иное Администрации Губернатора

и Правительства Кировской области от 15.05.2020г. №

20515-03-05-л, приложен файл.

2. "О направлении информации" Иное Министерства

здравоохранения Кировской области от 12.05.2020г. №

19664-4/01-02-л, приложен файл.

3. "О направлении информации" Иное Министерства

транспорта Кировской области от 10.04.2020г. №16038-

48-01-08-л, приложен файл.

4. "О взаимодействии с НКЦКИ" Иное КОГБУ

"ЦСРИРиСУ" от 16.04.2020г. №131-72-05/02-17,

приложен файл.

Органами исполнительной власти Кировской области,

подведомственными им учреждениями, имеющими

объекты КИИ, которые подлежат категорированию,

направлены уведомления об организации возможности

незамедлительного информирования НКЦКИ об

инцидентах в соответствии с частью 2 статьи 9

Федерального закона № 187-ФЗ.

1.1.1 РРП

 Разработка органами исполнительной

власти Кировской области,

подведомственными им учреждениями,

имеющими объекты КИИ, которые

подлежат категорированию, регламента

информирования НКЦКИ.

31.05.2020 29.05.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации"  КОГБУЗ «МИАЦ»

от 29.05.2020г. №111, приложен файл.

2. "О проядке информирования НКЦКИ о компьютерных

инцидентах"  КОГКУ "Дорожный комитет Кировской

области" от 25.05.2020г. №85, приложен файл.

3. "О взаимодействии с Национальным координационным

центром по компьютерным инцидентам"  КОГБУ

"ЦСРИРиСУ" от 16.04.2020г. №Приложение 1 к №131-
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_________________________

3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

72-05/02-17, приложен файл.

4. "О назначении ответственного за организацию

обеспечения безопасности объектов критической

информационно"  КОГКУ "КОПСС" от 23.06.2019г. №

125, приложен файл.

Министерством информационных технологий и связи

Кировской области получены сведения от всех

учреждений, подведомственных органам исполнительной

власти Кировской области, имеющих объекты КИИ, о

наличии распорядительных документов,

устанавливающих порядок информирования НКЦКИ и

ответственных лиц.

1.1.2 РРП

 Подключение органов исполнительной

власти Кировской области,

подведомственных им учреждений,

имеющими объекты КИИ, которые

подлежат категорированию, к

технической инфраструктуре НКЦКИ

31.05.2020 29.05.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О направлении информации"  Министерства

здравоохранения Кировской области от 12.05.2020г. №

19664-4/-01-02-л, приложен файл.

2. "О направлении информации"  Министерства

транспорта Кировской области от 27.05.2020г. №22094-

48-01-08-л, приложен файл.

Все учреждения, подведомственные органам

исполнительной власти Кировской области, имеющие

объекты КИИ, которые подлежат категорированию,

подключены к технической инфраструктуре НКЦКИ

посредством СКЗИ VipNET (1 субъект КИИ),

посредством прямого обмена информацией через

официально опубликованные НКЦКИ электронные

адреса (3 субъекта КИИ)

1.2. РНП

 Органами исполнительной власти

Кировской области и/или

подведомственными им учреждениями,

являющимися владельцами значимых

объектов КИИ, разработан комплект

30.06.2020 29.05.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "Об исполнении требований законодательства в

отношении объектов КИИ"  Администрации Губернатора
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_________________________

3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

эксплуатационной документации

значимых объектов КИИ.

и Правительства Кировской области от 16.03.2020г. №

16296-03-05-л, приложен файл.

2. "Об объектах критической информационной

инфраструктуры" Иное КОГБУ "ЦСРИРиСУ" от

15.04.2020г. №127-72-05/02-17, приложен файл.

3. "О направлении информации"  Министерство

транспорта Кировской области от 16.04.2020г. №17011-

48-1-08-л, приложен файл.

4. "О предоставлении информации"  Министерства

здравоохранения Кровской области от 09.12.2019г. №

51679-41-01-02-л, приложен файл.

Всеми органами исполнительной власти Кировской

области, подведомственными им учреждениями,

являющимися субъектами КИИ, завершены процедуры

категорирования объектов КИИ в соответствии с

требованиями статьи 7 Федерального закона от

26.07.2017 № 187-ФЗ "О безопасности критической

информационной инфраструктуры Российской

Федерации". По результатам категорирования

комиссиями по категорированию объектов КИИ в

соответствии с подпунктом ж) пункта 14 постановления

Правительства РФ от 08.02.2018 № 127 (ред. от

13.04.2019) "Об утверждении Правил категорирования

объектов критической информационной инфраструктуры

Российской Федерации, а также перечня показателей

критериев значимости объектов критической

информационной инфраструктуры Российской

Федерации и их значений" принято решение об

отсутствии необходимости присвоения объектам КИИ

категорий значимости. В связи с чем, в отчётном периоде,

согласно части 1 статьи 10 Федерального закона от

26.07.2017 № 187-ФЗ; пункту 3 раздела I приказа

Федеральной службы по техническому и экспортному

контролю от 21.12.2017 № 235 «Об утверждении
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_________________________

3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

Требований к созданию систем безопасности значимых

объектов критической информационной инфраструктуры

Российской Федерации и обеспечению их

функционирования» проектирование систем

безопасности значимых объектов КИИ органами

исполнительной власти Кировской области,

подведомственными им учреждениями, являющимися

владельцами объектов КИИ , не требуется.

1.2.1 РРП

 Проектирование органами

исполнительной власти Кировской

области и/или подведомственными им

учреждениями, являющимися

владельцами значимых объектов КИИ,

системы безопасности значимых

объектов КИИ.

30.05.2020 29.05.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "Об объектах КИИ"  Администрации Губернатора и

Правительства Кировской области от 15.05.2020г. №

20515-03-05-л, приложен файл.

2. "О предоставлении информации"  КОГБУЗ "МИАЦ"

от 29.05.2020г. №111, приложен файл.

3. "О направлении информации"  Министерства

транспорта Кировской области от 16.04.2020г. №17011-

48-01-08-л, приложен файл.

4. "АКТ категорирования объекта критической

информационной инфраструктуры «Региональная

навигационно-информационная система (РНИС)»"

КОГБУ "ЦСРИРиСУ" от 29.05.2020г. №б/н, приложен

файл.

5. "АКТ категорирования объекта критической

информационной инфраструктуры «Система логистики и

мониторинга транспорта (СЛиМТ)»"  КОГБУ

"ЦСРИРиСУ" от 29.05.2020г. №б/н, приложен файл.

Всеми органами исполнительной власти Кировской

области, подведомственными им учреждениями,

являющимися субъектами КИИ, завершены процедуры

категорирования объектов КИИ в соответствии с

требованиями статьи 7 Федерального закона от

26.07.2017 № 187-ФЗ "О безопасности критической
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3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

информационной инфраструктуры Российской

Федерации". По результатам категорирования

комиссиями по категорированию объектов КИИ в

соответствии с подпунктом ж) пункта 14 постановления

Правительства РФ от 08.02.2018 № 127 (ред. от

13.04.2019) "Об утверждении Правил категорирования

объектов критической информационной инфраструктуры

Российской Федерации, а также перечня показателей

критериев значимости объектов критической

информационной инфраструктуры Российской

Федерации и их значений" принято решение об

отсутствии необходимости присвоения объектам КИИ

категорий значимости. В связи с чем, в отчётном периоде,

согласно части 1 статьи 10 Федерального закона от

26.07.2017 № 187-ФЗ; пункту 3 раздела I приказа

Федеральной службы по техническому и экспортному

контролю от 21.12.2017 № 235 «Об утверждении

Требований к созданию систем безопасности значимых

объектов критической информационной инфраструктуры

Российской Федерации и обеспечению их

функционирования» проектирование систем

безопасности значимых объектов КИИ органами

исполнительной власти Кировской области,

подведомственными им учреждениями, являющимися

владельцами объектов КИИ , не требуется.

1.3. РНП

 Органами исполнительной власти

Кировской области и/или

подведомственными им учреждениями,

являющимися владельцами значимых

объектов КИИ, подписаны акты

установки средств защиты информации

на значимые объекты КИИ.

30.09.2020 31.08.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О ХОДЕ РЕАЛИЗАЦИИ РЕГИОНАЛЬНОГО

ПРОЕКТА НА 31 АВГУСТА 2020 ГОДА" Отчет

министерства информационных технологий и связи

Кировской области от 31.08.2020г. №б/н, приложен файл.

Документы, подтверждающие присвоение категорий

значимости или обоснование отсутствия необходимости



14

_________________________

3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

присвоения категории значимости объекта КИИ

приложены к основному отчёту.

1.3.1 РРП

 Установка и настройка органами

исполнительной власти Кировской

области и/или подведомственными им

учреждениями, являющимися

владельцами значимых объектов КИИ,

средств защиты информации на

значимые объекты КИИ.

31.08.2020 31.08.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О ХОДЕ РЕАЛИЗАЦИИ РЕГИОНАЛЬНОГО

ПРОЕКТА НА 31 АВГУСТА 2020 ГОДА" Отчет

министерства информационных технологий и связи

Кировкой области от 31.08.2020г. №-, приложен файл.

1.4. РНП

 Органами исполнительной власти

Кировской области и/или

подведомственными им учреждениями,

являющимися владельцами значимых

объектов КИИ, внедрены

организационные меры по обеспечению

безопасности значимых объектов КИИ.

30.09.2020 31.08.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О ХОДЕ РЕАЛИЗАЦИИ РЕГИОНАЛЬНОГО

ПРОЕКТА НА 31 АВГУСТА 2020 ГОДА" Отчет

министерства инфомрационных технологий и связи

Кировской области от 31.08.2020г. №б/н, приложен файл.

По результатам категорирования  комиссиями по

категорированию объектов КИИ в  соответствии с

подпунктом ж) пункта 14 постановления  Правительства

РФ от 08.02.2018 № 127 (ред. от  13.04.2019) "Об

утверждении Правил категорирования  объектов

критической информационной инфраструктуры

Российской Федерации, а также перечня показателей

критериев значимости объектов критической

информационной инфраструктуры Российской

Федерации и их значений" принято решение об

отсутствии необходимости присвоения объектам КИИ

категорий значимости. В связи с чем, в отчётном периоде,

согласно части 1 статьи 10 Федерального закона от

26.07.2017 № 187-ФЗ;  пункту 2 раздела I, пункту 12.2

раздела III приказа  Федеральной службы по

техническому и экспортному  контролю от 25.12.2017 №

239 «Об утверждении Требований по обеспечению
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3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

безопасности значимых объектов критической

информационной инфраструктуры Российской

Федерации», пункту 25 раздела IV приказа  Федеральной

службы по техническому и экспортному  контролю от

21.12.2017 № 235 «Об утверждении Требований к

созданию систем безопасности значимых объектов

критической информационной инфраструктуры

Российской Федерации и обеспечению их

функционирования» разработка организационно-

распорядительной документации по безопасности

значимых объектов КИИ органами  исполнительной

власти Кировской области,  подведомственными им

учреждениями, являющимися  владельцами объектов

КИИ , не требуется.

1.4.1 РРП

 Разработка органами исполнительной

власти Кировской области и/или

подведомственными им учреждениями,

являющимися владельцами значимых

объектов КИИ, организационно-

распорядительных документов о

правилах и процедурах обеспечения

безопасности значимых объектов КИИ.

31.08.2020 31.08.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О ХОДЕ РЕАЛИЗАЦИИ РЕГИОНАЛЬНОГО

ПРОЕКТА НА 31 АВГУСТА 2020 ГОДА" Отчет

министерства информационных технологий и связи

Кировской обласчти от 31.08.2020г. №б/н, приложен

файл.

По результатам категорирования  комиссиями по

категорированию объектов КИИ в  соответствии с

подпунктом ж) пункта 14 постановления  Правительства

РФ от 08.02.2018 № 127 (ред. от  13.04.2019) "Об

утверждении Правил категорирования  объектов

критической информационной инфраструктуры

Российской Федерации, а также перечня показателей

критериев значимости объектов критической

информационной инфраструктуры Российской

Федерации и их значений" принято решение об

отсутствии необходимости присвоения объектам КИИ

категорий значимости. В связи с чем, в отчётном периоде,
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согласно части 1 статьи 10 Федерального закона от

26.07.2017 № 187-ФЗ;  пункту 2 раздела I, пункту 12.2

раздела III приказа  Федеральной службы по

техническому и экспортному  контролю от 25.12.2017 №

239 «Об утверждении Требований по обеспечению

безопасности значимых объектов критической

информационной инфраструктуры Российской

Федерации», пункту 25 раздела IV приказа  Федеральной

службы по техническому и экспортному  контролю от

21.12.2017 № 235 «Об утверждении Требований к

созданию систем безопасности значимых объектов

критической информационной инфраструктуры

Российской Федерации и обеспечению их

функционирования» разработка организационно-

распорядительной документации по безопасности

значимых объектов КИИ органами  исполнительной

власти Кировской области,  подведомственными им

учреждениями, являющимися  владельцами объектов

КИИ , не требуется.

1.5. РНП

 Министерством информационных

технологий и связи Кировской области

проведен контроль полноты и качества

исполнения постоянно действующими

комиссиями по категорированию

объектов критической информационной

инфраструктуры органов

исполнительной власти Кировской

области и/или подведомственных им

учреждений, функционирующих в

сферах и отраслях, определенных

пунктом 8 статьи 2 Федерального

закона от 26.07.2017 № 187-ФЗ "О

безопасности критической

информационной инфраструктуры

20.12.2020 30.11.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О системе защиты информации органов

исполнительной власти" Отчет министерства

информационых технологий и связи Кировской области

от 27.11.2020г. №49144-71/07-01-л .

2. "О системе защиты информации органов

исполнительной власти" Отчет Министертва

инфомрационных технологий и связи Кировской области

от 27.11.2020г. №49144-71/07-01-л, приложен файл.

Государственные информационные системы Кировской

области в 2020 году функционировали в штатном

режиме, сбоев, связанных с реализацией компьютерных

хакерских атак, зафиксировано не было. Для защиты
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Российской Федерации" требований

постановления Правительства РФ от

08.02.2018 № 127 "Об утверждении

Правил категорирования объектов

критической информационной

инфраструктуры Российской

Федерации, а также перечня показателей

критериев значимости объектов

критической информационной

инфраструктуры Российской Федерации

и их значений" по отношению к

объектам, введенным в эксплуатацию в

2020 году.

информационных ресурсов органов исполнительной

власти Кировской области, размещенных в сегменте

защищенной информационно-технологической сети,

организовано взаимодействие с Региональным центром

мониторинга компьютерных атак Приволжского

федерального округа, развернута система обнаружения

компьютерных атак и информирования

о мерах, направленных на их предотвращение и

устранение последствий.

С помощью данной системы в течение 2020 года

обработано 68 информационных сообщений о

компьютерных атаках, направленных на

информационные объекты органов исполнительной

власти Кировской области из сети Интернет. Были

приняты своевременные меры по защите, инцидентов не

допущено.

1.5.1 РРП

 Проведение министерством

информационных технологий и связи

Кировской области мониторинга

информационных систем,

информационно-

телекоммуникационных сетей,

автоматизированных систем управления

органов исполнительной власти

Кировской области и/или

подведомственных им учреждений,

функционирующих в сферах и отраслях,

определенных пунктом 8 статьи 2

Федерального закона от 26.07.2017 №

187-ФЗ "О безопасности критической

информационной инфраструктуры

Российской Федерации", введенных в

эксплуатацию в 2020 году.

30.11.2020 30.11.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О системе защиты информации органов

исполнительной власти" Отчет министерства

инфомрационных технологий и связи Кировской области

от 27.11.2020г. №49144-71/07-01-л .

2. "О системе защиты информации органов

исполнительной власти" Отчет Министерства

информационных технологий и связи Кировкой области

от 27.11.2020г. №49144-71/07-01-л, приложен файл.

Министерством информационных технологий и связи

Кировской области проведен контроль исполнения

требований Федерального закона от 26.07.2017 № 187-ФЗ

"О безопасности критической информационной

инфраструктуры Российской Федерации" и

постановления Правительства РФ от 08.02.2018 № 127
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"Об утверждении Правил категорирования объектов

критической информационной инфраструктуры

Российской Федерации, а также перечня показателей

критериев значимости объектов критической

информационной инфраструктуры Российской

Федерации и их значений" на объектах КИИ,

принадлежащих учреждениям, подведомственным

органам исполнительной власти Кировской области,

выявленных в 2020 году.

2.

Количество специалистов,

подготовленных по образовательным

программам в области

информационной безопасности в

образовательных организациях

высшего образования,

расположенных в Кировской области

Значение: 0.137, на дату 31.12.2024

31.12.2024 31.12.2024 Попов А. В.

Информация по значению результата: В

работе.Существует риск:

Риск недостижения результата в случае неисполнения

дополнительных соглашений., Причина риска: Письмом

от 26.10.2020 № ОИ-П18-070-30837 поступило

уведомление, что Минцифры России сформирована новая

редакция паспорта федерального проекта,

предусматривающая, в том числе, исключение показателя

начиная с 2021 года.

Дополнительными соглашениями между министерством

информационных технологий и связи Кировской области

и министерством цифрового развития, связи и массовых

коммуникаций Российской Федерации  № 071-2019-

D4001-38/1 от 04.12.2020 и № 071-2019-D4001-38/0.1 от

22.12.2020 предусмотрено исключение

соответствующего результата/показателя начиная с 2021

года, а также обнуление результата/показателя за 2020

год.

Однако, исполнение дополнительных соглашений

возможно только при условии внесения Минцифрой

России соответствующих изменений в паспорт

федерального проекта "Информационная безопасность".

На дату заполнения отчёта указанные изменения в

паспорт федерального проекта не внесены., Вероятность:
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10%, Сутевые: В случае невнесения Минцифрой России

изменений в паспорт федерального проекта

"Информационная безопасность", предусмотренных

доп.соглашениями № 071-2019-D4001-38/1 от 04.12.2020

и № 071-2019-D4001-38/0.1 от 22.12.2020, достижение

результатов/показателей на региональном уровне будет

невозможным. Информация будет уточнена до 01.03.2021

в соответствии с Методикой расчета показателя

«Количество подготовленных специалистов по

образовательным программам в области

информационной безопасности, с использованием в

образовательном процессе отечественных

высокотехнологичных комплексов и средств защиты

информации»», утвержденной приказом Министерства

цифрового развития, связи и массовых коммуникаций

Российской Федерации, на основе данные форм

федерального статистического наблюдения №ВПО-1, №

СПО-1, № 1-НК, № 1-ПК.

Предлагаемые решения:

1. Минцифры России внести изменения в в паспорт

федерального проекта "Информационная безопасность"

согласно доп. соглашениям  № 071-2019-D4001-38/1 от

04.12.2020 и № 071-2019-D4001-38/0.1 от 22.12.2020 ,

срок исполнения 31.03.2021.

Значение "0,09 из 0,127" является прогнозным и

соответствует 90 (0,09 тыс.) специалистов,

подготовленных по образовательным программам в

области информационной безопасности в

образовательных организациях высшего образования,

расположенных в Кировской области.

В Кировской области подготовка специалистов по

программам высшего образования, соответствующих

группе специальностей «10.00.00 Информационная

безопасность», обеспечивается только одним учебным
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заведением: ФГБОУ ВО «Вятский государственный

университет». По сведениям на 2020/2021 учебный год

количество мест для обучения в указанном уч. заведении

составило:

по специальности "10.03.01 Информационная

безопасность. Комплексная защита объектов

информатизации" (бакалавриат, очная форма обучения) -

25 в рамках контрольных цифр приема и 35 по договорам

об оказании платных образовательных услуг;

по специальности "10.05.02 Информационная

безопасность телекоммуникационных систем. Системы

подвижной цифровой защищенной связи" (специалитет,

очная форма обучения) - 25 в рамках контрольных цифр

приема и 5 по договорам об оказании платных

образовательных услуг;

Итого 90.

Информация будет уточнена до 01.03.2021  в

соответствии с Методикой расчета показателя

«Количество подготовленных специалистов по

образовательным программам в области

информационной безопасности, с использованием в

образовательном процессе отечественных

высокотехнологичных комплексов и средств защиты

информации»», утвержденной приказом Министерства

цифрового развития, связи и массовых коммуникаций

Российской Федерации, на основе данные форм

федерального статистического наблюдения №ВПО-1, №

СПО-1, № 1-НК, № 1-ПК.

Письмом от 26.10.2020 № ОИ-П18-070-30837 поступило

уведомление, что Минцифры России сформирована новая

редакция паспорта федерального проекта,

предусматривающая, в том числе, исключение показателя

начиная с 2021 года.

Дополнительными соглашениями между министерством
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информационных технологий и связи Кировской области

и министерством цифрового развития, связи и массовых

коммуникаций Российской Федерации  № 071-2019-

D4001-38/1 от 04.12.2020 и № 071-2019-D4001-38/0.1 от

22.12.2020 предусмотрено исключение

соответствующего результата/показателя начиная с 2021

года, а также обнуление результата/показателя за 2020

год.

Предоставлена информация : 0.09 из 0.137.

2.1. РНП

 Количество принятых в высшие

учебные заведения Кировской области

на обучение по программам высшего

образования, соответствующих группе

специальностей «10.00.00

Информационная безопасность»,

составило не менее 77 студентов на

01.09.2020

30.10.2020 30.11.2020 Попов А. В.

Выполнено.

Просрочка 31 дней.

Подтверждающие документы:

1. "Количество мест для приема на обучение в ВятГУ по

программам бакалавриата, специалитета и магистратуры

на 2020/21 учебный год" Протокол ФГБОУ ВО «Вятский

государственный университет» от 03.08.2020г. №б/н,

приложен файл.

Снятые риски:

Риск несоответствия фактических показателей методике

расчета., Причина риска: На дату подписания соглашения

методика расчета показателя «Количество

подготовленных специалистов по образовательным

программам в области информационной безопасности, с

использованием в образовательном процессе

отечественных высокотехнологичных комплексов и

средств

защиты информации» министерством цифрового

развития, связи и массовых коммуникаций Российской

Федерации не была подготовлена., Вероятность: 10%,

Сутевые: Выполнение показателя в недостаточной

степени.
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3

Предлагаемые решения:

1. Заключение доп. соглашения об изменении

соответствующих показателей. , срок исполнения

31.12.2020.

Риск несоответствия фактических показателей по

методике расчета., Причина риска: На дату подписания

соглашения методика расчета показателя «Количество

подготовленных специалистов по образовательным

программам в области информационной безопасности, с

использованием в образовательном процессе

отечественных высокотехнологичных комплексов и

средств защиты информации» министерством цифрового

развития, связи и массовых коммуникаций Российской

Федерации не была подготовлена. В феврале 2020 года в

министерство ИТ и связи Кировской области поступил

приказ Министерства цифрового развития, связи  и

массовых коммуникаций Российской Федерации «Об

утверждении Методики расчета показателя «Количество

подготовленных специалистов по образовательным

программам в области информационной безопасности, с

использованием в образовательном процессе

отечественных высокотехнологичных комплексов и

средств защиты информации»». В Кировской области

подготовка специалистов по защите информации

обеспечивается только одним учебным заведением:

ФГБОУ ВО «Вятский государственный университет»

Обеспечить запланированное количество подготовленных

специалистов, в соответствии с утверждённой методикой

расчёта, Кировская область не в состоянии. Согласно

сообщению, поступившему в министерство

информационных технологий и связи Кировской области

письмом Минкомсвязи РФ от 22.06.2020 № П25-1-05-

163-16796, в 2020 году будет организована работа по

заключению доп. соглашений с субъектами Российской
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Федерации в части корректировки значений указанного

показателя. , Вероятность: 10%, ожидаемая дата

наступления: 31.12.2020г.; Сутевые: Выполнение

показателя в недостаточной степени.

В Кировской области подготовка специалистов по

программам высшего образования, соответствующих

группе специальностей «10.00.00 Информационная

безопасность», обеспечивается только одним учебным

заведением: ФГБОУ ВО «Вятский государственный

университет». По сведениям на 2020/2021 учебный год

количество мест для обучения в указанном уч. заведении

составило:

по специальности "10.03.01 Информационная

безопасность. Комплексная защита объектов

информатизации" (бакалавриат, очная форма обучения) -

25 в рамках контрольных цифр приема и 35 по договорам

об оказании платных образовательных услуг;

по специальности "10.05.02 Информационная

безопасность телекоммуникационных систем. Системы

подвижной цифровой защищенной связи" (специалитет,

очная форма обучения) - 25 в рамках контрольных цифр

приема и 5 по договорам об оказании платных

образовательных услуг;

Итого 90.

Информация будет уточнена до 01.03.2021  в

соответствии с Методикой расчета показателя

«Количество подготовленных специалистов по

образовательным программам в области

информационной безопасности, с использованием в

образовательном процессе отечественных

высокотехнологичных комплексов и средств защиты

информации»», утвержденной приказом Министерства

цифрового развития, связи и массовых коммуникаций

Российской Федерации, на основе данные форм
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федерального статистического наблюдения №ВПО-1, №

СПО-1, № 1-НК, № 1-ПК.

2.1.1 РРП

 Мониторинг количества принятых в

высшие учебные заведения Кировской

области на обучение по программам

высшего образования, соответствующих

группе специальностей «10.00.00

Информационная безопасность» в 2020

году.

30.10.2020 30.11.2020 Попов А. В.

Выполнено.

Просрочка 31 дней.

Подтверждающие документы:

1. "Количество мест для риема на обучение в ВятГУ по

программам на 2020/21 учебный год" Отчет ВятГУ от

03.08.2020г. №б/н, приложен файл.

Риск снят:

Риск несоответствия фактических показателей по

методике расчета., Причина риска: На дату подписания

соглашения методика расчета показателя «Количество

подготовленных специалистов по образовательным

программам в области информационной безопасности, с

использованием в образовательном процессе

отечественных высокотехнологичных комплексов и

средств защиты информации» министерством цифрового

развития, связи и массовых коммуникаций Российской

Федерации не была подготовлена. В феврале 2020 года в

министерство ИТ и связи Кировской области поступил

приказ Министерства цифрового развития, связи  и

массовых коммуникаций Российской Федерации «Об

утверждении Методики расчета показателя «Количество

подготовленных специалистов по образовательным

программам в области информационной безопасности, с

использованием в образовательном процессе

отечественных высокотехнологичных комплексов и

средств защиты информации»». В Кировской области

подготовка специалистов по защите информации

обеспечивается только одним учебным заведением:

ФГБОУ ВО «Вятский государственный университет»

Обеспечить запланированное количество подготовленных
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специалистов, в соответствии с утверждённой методикой

расчёта, Кировская область не в состоянии. Согласно

сообщению, поступившему в министерство

информационных технологий и связи Кировской области

письмом Минкомсвязи РФ от 22.06.2020 № П25-1-05-

163-16796, в 2020 году будет организована работа по

заключению доп. соглашений с субъектами Российской

Федерации в части корректировки значений указанного

показателя. , Вероятность: 10%, ожидаемая дата

наступления: 30.11.2020г.

Предлагаемые решения:

1. перерасчёт покзаателя в соответствии с ранее

установленной методикой, срок исполнения 30.11.2020,

Выполнено.

В Кировской области подготовка специалистов по

программам высшего образования, соответствующих

группе специальностей «10.00.00 Информационная

безопасность», обеспечивается только одним учебным

заведением: ФГБОУ ВО «Вятский государственный

университет». По сведениям на 2020/2021 учебный год

количество мест для обучения в указанном уч. заведении

составило:

по специальности "10.03.01 Информационная

безопасность. Комплексная защита объектов

информатизации" (бакалавриат, очная форма обучения) -

25 в рамках контрольных цифр приема и 35 по договорам

об оказании платных образовательных услуг;

по специальности "10.05.02 Информационная

безопасность телекоммуникационных систем. Системы

подвижной цифровой защищенной связи" (специалитет,

очная форма обучения) - 25 в рамках контрольных цифр

приема и 5 по договорам об оказании платных

образовательных услуг;

Итого 90.
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Информация будет уточнена до 01.03.2021  в

соответствии с Методикой расчета показателя

«Количество подготовленных специалистов по

образовательным программам в области

информационной безопасности, с использованием в

образовательном процессе отечественных

высокотехнологичных комплексов и средств защиты

информации»», утвержденной приказом Министерства

цифрового развития, связи и массовых коммуникаций

Российской Федерации, на основе данные форм

федерального статистического наблюдения №ВПО-1, №

СПО-1, № 1-НК, № 1-ПК.

3.

Стоимостная доля закупаемого и

(или) арендуемого региональными

органами исполнительной власти и

органами местного самоуправления

иностранного программного

обеспечения Значение: 10, на дату

31.12.2024

31.12.2024 31.12.2024 Попов А. В.

Информация по значению результата: В работе.Значение

"8 из 10"  является прогнозным и соответствует

достигнутому значению 80% стоимостной доли

закупаемого или арендуемого органами исполнительной

власти и органами местного самоуправления Кировской

области отечественного программного обеспечения.

Данное значение подсчитано министерством

информационных технологий и связи Кировской области

в рамках проведения Министерством цифрового

развития, связи и массовых коммуникаций Российской

Федерации анализа реализации постановления

Правительства Российской Федерации от 16 ноября 2015

года № 1236 «Об установлении запрета на допуск

программного обеспечения, происходящего из

иностранных государств, для целей осуществления

закупок для государственных и муниципальных нужд» по

состоянию на 23 декабря 2020 года, на основании

направленных в министерство сведений о закупках

программного обеспечения для государственных и

муниципальных нужд, осуществленных органами

исполнительной власти, местного самоуправления
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Кировской области и подведомственными им

организациями в период январь – декабрь 2020 года

(согласно форме отчетности, ранее направленной

Минцифрой РФ), для консолидации информации и

подготовки ответа в Минцифры РФ.

Рисков недостижения результата не выявлено.

Предоставлена информация : 8 из 10.

3.1. РНП

 Обеспечена техническая поддержка

автоматизированных рабочих мест

государственных служащих в органах

исполнительной власти Кировской

области, использующих отечественное

программное обеспечение.

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации по региональному

проекту" Письмо КОГБУ «ЦСРИРиСУ» от 16.12.2020г.

№491-72-05/02-17, приложен файл.

Обеспечена техническая поддержка автоматизированных

рабочих мест государственных служащих в органах

исполнительной власти Кировской области,

использующих отечественное программное обеспечение.

В 2020 году осуществлена обработка 1717 запросов на

обслуживание, связанных с системой электронного

документооборота Правительства Кировской области

(информационной системы отечественного

производителя). Также осуществлена обработка 2475

запросов, связанных с поддержкой автоматизированной

информационной системы «КОМЭКС – Мои

документы», используемой в КОГАУ

«Многофункциональный центр предоставления

государственных и муниципальных услуг»

(информационной системы также отечественного

производителя).

3.1.1 РРП

 Поддержка и обеспечение

функционирования в органах

исполнительной власти Кировской

области автоматизированных рабочих

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "16.12.2020 " Письмо КОГБУ «ЦСРИРиСУ» от
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мест государственных служащих с

использованием отечественного

программного обеспечения.

16.12.2020г. №491-72-05/02-17, приложен файл.

Поддержка и обеспечение функционирования в органах

исполнительной власти Кировской области

автоматизированных рабочих мест осуществляется с

помощью отечественного программного обеспечения

«Ассистент», редакция «Корпорация + ФСТЭК» (№ 3137

в реестре отечественного программного обеспечения). В

2020 году осуществлена обработка 1717 запросов на

обслуживание, связанных с системой электронного

документооборота Правительства Кировской области.

Также осуществлена обработка 2475 запросов, связанных

с поддержкой автоматизированной информационной

системы «КОМЭКС – Мои документы», используемой в

КОГАУ «Многофункциональный центр предоставления

государственных и муниципальных услуг».

3.2. РНП

 Обеспечено использование

отечественных инфраструктур и

каналов связи в региональных органах

власти.

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации по региональному

проекту" Письмо КОГБУ «ЦСРИРиСУ» от 16.12.2020г.

№491-72-05/02-17, приложен файл.

в 2020 году дополнительно устанавливается 5 сетевых

коммутаторов отечественного производства.

Используются отечественные операторы каналов связи

(провайдеры) ПАО "Ростелеком", ПО "МТС"

3.2.1 РРП

 Замена программного/аппаратного

обеспечения на серверах

информационных систем органов

исполнительной власти Кировской

области или переход на использование

облачных сервисов отечественных

производителей.

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации по региональному

проекту" Письмо КОГБУ «ЦСРИРиСУ» от 16.12.2020г.

№491-72-05/02-17, приложен файл.

Введенная в 2020 году государственная информационная

система «Платформа проактивных услуг и сервисов

Кировской области» (ГИС «Умные услуги»)
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располагается на базе отечественного сервиса облачных

вычислений, предоставляемого ПАО Ростелеком.

Для развертывания государственной информационной

системы обеспечения градостроительной деятельности

Кировской области приобретен отечественный

вычислительный кластер. Также для данной

информационной системы приобретены 11 лицензий на

системное программное обеспечение AstraLinux Special

Edition (№ 369 в реестре отечественного программного

обеспечения).

3.2.2 РРП

 Замена сетевого оборудования,

обеспечивающего обмен информацией в

информационных системах органов

исполнительной власти Кировской

области, или привлечение

отечественных провайдеров.

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации по региональному

проекту" Письмо КОГБУ «ЦСРИРиСУ» от 16.12.2020г.

№491-72-05/02-17, приложен файл.

Для замены сетевого оборудования, обеспечивающего

обмен информацией в информационных системах

органов исполнительной власти Кировской области,

заключен ряд контрактов. Поставлены 5 сетевых

коммутаторов отечественного производителя.

3.2.3 РРП

 Формирование рекомендаций к составу

системного и прикладного

программного обеспечения клиентских

рабочих мест информационных систем

органов исполнительной власти и

местного самоуправления Кировской

области.

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О рекомендациях по программному обепечению"

Письмо министерства информационных технологий и

связи Кировской области от 18.12.2020г. №52683-71/7-01

-л, приложен файл.

2. "О рекомендациях по программному обеспечению"

Письмо министерства информационных технологий и

связи Кировской области от 18.12.2020г. №1077-71/07-

01, приложен файл.

Рекомендации к составу системного и прикладного
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программного обеспечения клиентских рабочих мест

информационных систем сформированы и направлены в

органы исполнительной власти и местного

самоуправления Кировской области.

3.3. РНП

 КОГБУ «ЦСРиРСУ» обеспечивает

сервис безопасного доступа,

идентификации, аутентификации

пользователей информационных систем

органов исполнительной власти

Кировской области посредством

защищенной информационно-

телекоммуникационной сети

Правительства Кировской области.

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации по региональному

проекту" Письмо КОГБУ «ЦСРИРиСУ» от 16.12.2020г.

№491-72-05/02-17, приложен файл.

На региональном портале государственных и

муниципальных услуг Кировской области для

идентификации пользователей используется сервис

Единой системы идентификации и аутентификации

(ЕСИА). Также сервис ЕСИА используется в единой

системе электронной очереди органов исполнительной

власти и органов местного самоуправления.В 2020 году

доработан и введен в эксплуатацию функционал записи в

электронную очередь на прием в КОГАУ

«Многофункциональный центр предоставления

государственных и муниципальных услуг» с

использованием сервиса ЕСИА. Также в 2020 году введен

в эксплуатацию функционал авторизации сотрудников

КОГАУ «Многофункциональный центр предоставления

государственных и муниципальных услуг» при работе с

автоматизированной информационной системой

«КОМЭКС – Мои документы» через сервис ЕСИА.

3.3.1 РРП

 Подключение сервисов Единой

системы идентификации и

аутентификации (ЕСИА) для

идентификации и аутентификации на

порталах органов исполнительной

власти Кировской области, органов

местного самоуправления Кировской

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации по региональному

проекту" Письмо КОГБУ «ЦСРИРиСУ» от 16.12.2020г.

№КОГБУ «ЦСРИРиСУ», приложен файл.

На региональном портале государственных и



31

_________________________

3

ПС - президиум Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам; ПК - проектный комитет; РНП - руководитель национального проекта.

Отсутствие

отклонений

Наличие

отклонений

Наличие критических

отклонений

Сведения не

представлены

Прогнозные

сведения

факт/прогнозплан

№

п/п

Комментарий

Наименование результата, контрольной

точки, мероприятия

Ответственный

исполнитель

Срок реализации

С
т
а
т
у

с

Уровень

контроля

3

области услуг, предоставляемых через

региональный многофункциональный

центр оказания населению

государственных и муниципальных

услуг.

муниципальных услуг Кировской области,

располагающегося по адресу  https://lk.gosuslugi43.ru ,

для идентификации пользователей используется сервис

Единой системы идентификации и аутентификации

(ЕСИА). Также сервис ЕСИА используется в единой

системе электронной очереди органов исполнительной

власти и органов местного самоуправления, доступной по

адресу http://eo.csr43.ru/LineTicketsEPGU/.

В 2020 году доработан и введен в эксплуатацию

функционал записи в электронную очередь на прием в

КОГАУ «Многофункциональный центр предоставления

государственных и муниципальных услуг» с

использованием сервиса ЕСИА. Запись в электронную

очередь доступна по адресу http://eo.csr43.ru.

Также в 2020 году введен в эксплуатацию функционал

авторизации сотрудников КОГАУ

«Многофункциональный центр предоставления

государственных и муниципальных услуг» при работе с

автоматизированной информационной системой

«КОМЭКС – Мои документы» через сервис ЕСИА.

3.4. РНП

 Удостоверяющим центром разработана

и внедрена схема выдачи органам

исполнительной власти и органам

местного самоуправления усиленных

квалифицированных электронных

подписей для работы с КриптоПро CSP.

31.07.2020 30.09.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации" Письмо КОГБУ

ЦСРИРиСУ от 21.07.2020г. №255-72-05/02-17, приложен

файл.

 Удостоверяющим центром разработана и внедрена схема

выдачи органам исполнительной власти и органам

местного самоуправления усиленных

квалифицированных электронных подписей для работы с

КриптоПро CSP, выпущены все необходимые

регламентирующие документы. Были внесены изменения

в Регламент Удостоверяющего центра Кировского
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областного государственного бюджетного учреждения

«Центр стратегического развития информационных

ресурсов и систем КОГБУ «ЦСРИРиСУ» в разделе

«Удостоверяющий центр». Также были подготовлены

инструкции по созданию запросов на сертификат

усиленной квалифицированной электронной подписи (по

технологии ViPNet CSP и КриптоПро CSP). Инструкции

опубликованы на официальном информационном ресурсе

Удостоверяющего центра.

3.4.1 РРП

 Установка и настройка в

Удостоверяющем центре КОГБУ

«ЦСРиРСУ» сертифицированного ФСБ

России программного обеспечения для

выпуска усиленных

квалифицированных электронных

подписей КриптоПро.

31.07.2020 30.09.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О реализации мероприятия" Письмо КОГБУ "Центр

стратегического развития информационных ресурсов и

систем управления" от 29.09.2020г. №355-72-05/02-17,

приложен файл.

- подготовлено рабочее место для выпуска усиленных

квалифицированных электронных подписей на базе

«КриптоПро»;

- заключен лицензионный контракт на передачу

неисключительных прав и сертифицированных

дистрибутивов от 16.09.2020 № ЛД 03/09-20-И, в рамках

которого будут поставлены лицензия и

сертифицированный дистрибутив на средство

криптографической защиты информации (СКЗИ)

«КриптоАРМ» версии 5;

- установлено СКЗИ «КриптоПро CSP 5.0».

3.5. РНП

 КОГБУ «ЦСРиРСУ» направлен в

Федеральную службу по техническому

и экспортному контролю комплект

документов для получения лицензии на

выполнение работ по технической

защите конфиденциальной информации.

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О предоставлении информации по региональному

проекту" Отчет КОГБУ «ЦСРИРиСУ» от 16.12.2020г. №

491-72-05/02-17, приложен файл.

КОГБУ «ЦСРИРиСУ» письмом от 14.12.2020 №1148-72-
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05/01-09 направлен в Федеральную службу по

техническому и экспортному контролю комплект

документов для получения лицензии на выполнение работ

по технической защите конфиденциальной информации.

3.5.1 РРП

 Повышение сотрудниками КОГБУ

«ЦСРиРСУ» навыков использования

специализированного программного

обеспечения для проведения испытаний

систем и средств информатизации

органов исполнительной власти

Кировской области по направлению

технической защиты конфиденциальной

информации

20.12.2020 20.12.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О прохождение обучения сотрудниками " Письмо

КОГБУ "ЦСРИРиСУ" от 15.12.2020г. №490-72-05/02-17,

приложен файл.

Сотрудники отдела информационной безопасности и

организации деятельности удостоверяющего центра:

ведущий инженер-программист (оператор

удостоверяющего центра), ведущий инженер-

программист (администратор), ведущий инженер-

программист (администратор удостоверяющего центра)

прошли подготовку и обучение по использованию

следующего специализированного программного

обеспечения в целях проведения испытаний систем и

средств информатизации по направлению технической

защиты конфиденциальной информации.

3.5.2 РРП

 Оборудование в КОГБУ «ЦСРиРСУ»

лаборатории для проведения испытаний

средств и систем информатизации

органов исполнительной власти

Кировской области.

30.10.2020 22.10.2020 Попов А. В.

Выполнено.

Подтверждающие документы:

1. "О реализации мероприятия" Письмо КОГБУ

«ЦСРИРиСУ» от 22.10.2020г. №390-72-05/02-17,

приложен файл.
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Рис. 1. "(D4-33) Обеспечение информационной безопасности в Кировской области при передаче, обработке и хранении данных, гарантирующей защиту интересов личности, бизнеса и государства"
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Рис. 1. Количество подготовленных специалистов по образовательным программам в области информационной безопасности, с

использованием в образовательном процессе отечественных высокотехнологичных комплексов и средств защиты информации
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Рис. 2. Количество подготовленных специалистов по образовательным программам в области информационной безопасности, с

использованием в образовательном процессе отечественных высокотехнологичных комплексов и средств защиты информации
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Рис. 3. Средний срок простоя государственных информационных систем в результате компьютерных атак
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Рис. 4. Средний срок простоя государственных информационных систем в результате компьютерных атак
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Рис. 5. Стоимостная доля закупаемого и (или) арендуемого федеральными органами исполнительной власти, органами

исполнительной власти субъектов и иными органами государственной власти отечественного программного обеспечения
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ПРИЛОЖЕНИЕ №5

к отчету о ходе реализации

регионального проекта

График достижения показателя
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Рис. 6. Стоимостная доля закупаемого и (или) арендуемого федеральными органами исполнительной власти, органами

исполнительной власти субъектов и иными органами государственной власти отечественного программного обеспечения
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